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1.1 Yleistä
Tämä insinöörityö on tehty Sweco Industry Oy:n automaatiosuunnitteluosastolle tar-
peesta luoda perustietoa antava suunnitteluohje teollisuuden tietoverkkosuunnittelua
varten ja perehdyttää kyseisen alan aloittavaksi suunnittelijaksi.
1.2 Teollisuustietoliikenneverkot teollisuudessa
Teollisuuslaitoksissa käytettävät tietoverkot ja kenttäväyläverkot ovat muodostumassa
yhä tärkeämmiksi tekijöiksi prosessien ohjaamisessa ja tuotannonohjauksessa sekä hal-
linnassa. Tietoverkkojen teknologia on kehittynyt jatkuvasti suorituskykyisemmäksi ja
monipuolisemmaksi, mutta vastaavasti myös mutkikkaammaksi, joten sen hallinta suun-
nittelussa, käyttöönotossa, käytössä ja ylläpidossa on tullut haasteelliseksi.
Tämän insinöörityön tavoitteena on tarkastella teollisuustietoliikenneverkkoja suunnitte-
lijan näkökulmasta ja antaa yleinen käsitys teollisuustietoverkkojen toiminnasta ja omi-
naisuuksista Sweco Industry Oy:n automaatiosuunnittelijoille. Insinöörityön aikana teh-
tiin myös esiselvitys eräälle asiakkaalle tehtaan tiedonsiirtoverkon rakenteesta ja arvioi-
duista kustannuksista. Tietoverkkosuunnittelun kehittäminen jatkuu Sweco Industry
Oy:ssä insinöörityön valmistuttua kaupallisten suunnittelutyökalujen vertailulla ja toimin-
taa kasvatetaan tulevaisuuden asettamien vaatimuksien mukaiseksi.
21.3 Sweco Industry
Sweco Industry Oy on yksi Sweco-konserniin kuuluvista osakeyhtiöistä, joka tarjoaa kon-
sultointi-, suunnittelu- ja projektinjohtopalveluita asiakkaan toiminnan, tuotteiden ja tek-
nologian kehittämiseen. Sweco Industry työllistää Suomessa noin 500 henkilöä 13 paik-
kakunnalla.
Sweco Industryn päätoimialat ovat
· energian tuotanto
· massa- ja paperiteollisuus
· kemianteollisuus
· petrokemian teollisuus
· kaivosteollisuus
· meriteollisuuden offshore-suunnittelu
Sweco-konserni on Pohjoismaiden suurin toimija alallaan ja toteuttaa myös vuosittain
kymmeniä tuhansia projekteja 70 maassa maailmanlaajuisesti.
32 Suunnitteluprosessi
2.1 Suunnitteluprojekti
Suunnitteluprojekti on määritetty ja aikataulutettu joukko tehtäviä, jolle on määritetty etu-
käteen selkeät tavoitteet, kustannusarviot ja lopputavoite. Suunnitteluprojekti koostuu
usein useamman eri suunnittelualan välisestä yhteistyöstä, jonka vuoksi suunnittelualat
ovat tiiviisti sidoksissa toisiinsa ja jatkuvassa tiedonvaihdossa suunnitteluprojektin ajan.
Projektiin liittyy myös ulkopuolinen rahoittaja eli asiakas. [1.]
Suunnitteluprosessi koostuu useasta erillisestä suunnitteluvaiheesta: esiselvitys, esi-
suunnittelu, perussuunnittelu ja toteutussuunnittelu, joiden aikana pyritään tuottamaan
tarvittava dokumentointi toteutusprojektin eri vaiheiden suorittamiseksi sekä suunnitelta-
van automaatiojärjestelmän ja instrumentoinnin ylläpitoon. [1.]
2.1.1 Esiselvitys
Esiselvitys (engl. Feasibility Study) on projektin liikkeelle laittava suunnitteluvaihe. Esi-
selvitystä varten on muodostettu yleensä selvitystä suorittava ryhmä asiakkaan puolesta
ja mukana on myös yleensä edustus projektihankkeen toteuttavan organisaation eli esi-
merkiksi suunnittelutoimiston puolesta. [2.]
Esiselvityksen tavoitteena on tutkia ja selvittää asiat, jotka määrittelevät projektin toteut-
tamiskelpoisuuden ja kannattavuuden sekä luoda rakennettavuus- ja kustannusarvio
edellä mainittujen selvitysten perusteella [2]. Tutkittavia asioita ovat esimerkiksi taloudel-
liset, tekniset, ekologiset, oikeudelliset ja sosiaaliset asiat [1].
Laadukas ja hyvin toteutettu esisuunnittelu mahdollistaa oikeellisen kustannusarvion laa-
timisen projektille noin ±40 %:n tarkkuudella [2]. Esiselvityksessä ei ole vielä mahdollista
päästä lopulliseen tarkkaan kustannusarvioon lukuisien edessä olevien päätöksien kuten
teknologiavalintojen takia [1].
42.1.2 Esisuunnittelu
Esisuunnittelun tehtävänä on toimia investointipäätöksen tukena ja tavoitteena luoda lo-
pullinen rakennettavuusarvio sekä määrittää rakennettavan kohteen sijainti [1]. Esisuun-
nittelun tavoitteena on myös rajata teknologiavalintoja. Laadukkaalla esisuunnittelulla
saavutetaan kustannusarvio noin ±30 %:n tarkkuudella [2].
2.1.3 Perussuunnittelu
Perussuunnittelun päätehtävä on toimia investointiarvion tukena ja tarkentaa kustannus-
arviota [2]. Perussuunnittelun aikana luodaan tarkemmat kuvaukset laiteratkaisuista,
instrumentoinnista ja järjestelmäratkaisuista. Perussuunnittelussa pyritään saavutta-
maan lopulliset teknologiavalinnat, joiden perusteella tehdään tarjouspyynnöt laite- ja
järjestelmätoimittajille [1]. Tarjousten perusteella ja laadukkaalla perussuunnittelulla voi-
daan saavuttaa noin ±15 %:n tarkka kustannusarvio.
2.1.4 Toteutussuunnittelu
Toteutussuunnittelun päätehtävänä on tarkentaa teknologiavalinnat lopulliseen päätök-
seen ja lyödä lukkoon projektin lähtötiedot. Toteutussuunnittelun tuottamia dokumentteja
käytetään asennustöiden ja järjestelmätoteutuksen suorittamiseen, joten suunnittelussa
pyritään mahdollisimman tarkkaan kuvaukseen [1]. Projektin lähtötiedot lyödään myös
lukkoon, jotta suunnittelun lähtötiedot ja standardit pysyvät samana projektin ajan.
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3.1 Esisuunnittelu
Automaatio- ja instrumentointisuunnittelu
Esisuunnittelun päätavoite on määritellä automaatiojärjestelmälle asetettavat käyttäjän
tavoitteet ja vaatimukset käyttö- ja huoltohenkilökunnan määrän ja koulutustason huo-
mioiden sekä laatia taloudellinen ja riittävän tekninen selvitys investointipäätöksen te-
kemiseen. Esisuunnittelussa määritellään myös prosessin vaatimat laiteratkaisut sekä
automaatioaste painottaen projektitehtävän suoritusta. Esisuunnittelun aikana huomioi-
daan eri turvallisuusnäkökohdat ja erityisesti automaatiosuunnittelua koskevat viran-
omaismääräykset kuten sähköturvallisuusmääräykset sekä toimialakohtaiset määräyk-
set. [3.]
Laadun takaamiseksi jo esisuunnittelun aikana automaatiosuunnittelu toimii yhteistyössä
prosessisuunnittelun, sähkösuunnittelun ja turvallisuussuunnittelun kanssa [3]. Laatuyh-
teistyön tavoitteena on määrittää suunnitteluosastojen väliset rajapinnat tarkoituksenmu-
kaisiksi ja luoda järjestelmä toimivaksi kokonaisuudeksi. Suunnittelualojen välinen laatu-
yhteistyö siis takaa esimerkiksi sen, että prosessin ajotapa tai moottorinohjauksien liitän-
tämäärät ovat automaatiosuunnittelussa tiedossa ja automaatioratkaisut voidaan toteut-
taa niiden asettamien vaatimuksien mukaisina. Instrumentointisuunnittelu täydentää PI-
kaavion prosessisuunnittelun kanssa sekä selvittää ohjaamon sijoituksen rakennus-
suunnittelun kanssa yhteistyössä [3]. Laadukas esisuunnittelu mahdollistaa oikeellisen
kustannusarvion laatimisen projektille.
3.2 Perussuunnittelu
3.2.1 Automaatiosuunnittelu
Perussuunnittelun päätavoite on kuvata prosessin toiminta yksiselitteisesti järjestelmän
ohjelmointia varten. Perussuunnittelun aikana pyritään määrittelemään prosessin vaati-
mukset täyttävä, toimintavarma sekä helposti muunneltava järjestelmä. Kuvaus käsittää
kaikki prosessitoiminnot vaihe vaiheelta. Tässä yhteydessä määritetään myös varmen-
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jestelmiin sekä varmistetaan kenttälaitteiston ja järjestelmän välinen sujuva ja luotettava
tiedonsiirto. Perussuunnittelun painopiste kohdistuu prosessin toiminnan selvittämiseen
tavoitteena yksiselitteinen, selkeä ja helposti ymmärrettävä kuvaus myös käyttöönottoa
sekä ylläpitoa varten. Perussuunnittelu huomioi myös jatkuvasti suunnitteluprosessin ai-
kana viranomaismääräykset ja turvallisuusnäkökohdat, joita suunniteltava kohde edel-
lyttää. [3.]
Laatuyhteistyön määrä kasvaa perussuunnitteluvaiheessa. Automaatiosuunnittelun yh-
teistyö kohdistuu sähkö-, LVI-, instrumentointi-, prosessi- sekä rakennesuunnittelijoihin.
Näiden suunnitteluosastojen ja automaatiosuunnittelun välillä selvitetään esimerkiksi
moottorinohjausperiaatteet, ilmastointi, järjestelmärajapinnat, toimitusrajat sekä valvo-
mon layout [3]. Yhteistyöesimerkkinä voidaan kuvitella esimerkiksi suunnittelutilanne,
jossa määritellään laitetoimittajan laitteiden ja suunniteltavan automaatiojärjestelmän vä-
lisen tietoliikenteen tietoliikenneprotokollat toimiviksi keskenään. Perussuunnittelun hyvä
laatu mahdollistaa yksiselitteisen järjestelmän ohjelmoinnin sekä prosessin tehokkaan
käytettävyyden ja hyvän turvallisuuden.
3.2.2 Instrumentointisuunnittelu
Perussuunnittelussa instrumentointisuunnittelun päätehtävä on kenttälaitteiden määrit-
täminen laitoksen toiminnallisten tavoitteiden saavuttamiseksi ottaen huomioon myös
huoltotarpeen [3]. Perussuunnittelussa päätetään myös kenttäväylien valinnoista ja so-
veltamisesta, HART-instrumentoinnista sekä älykkäiden PA-lähettimien hankinnasta ja
käyttökohteista.
Tavoitteiden saavuttamiseksi on myös selvitettävä prosessilaitetoimituksiin sisältyvien
mittaus- ja säätölaitteiden hankintarajat sekä huomioitava laitetoimituksiin liittyvät toimi-
tusehdot ja -ajat. Perussuunnittelun aikana laitteet eritellään teknisesti hankintaa varten
sekä selvitetään kytkentätiloihin asennettavien laitteiden määrä ja määritetään tilava-
raukset. Perussuunnittelun aikana suunnitellaan myös kytkentäkaappien sijoitus, kalus-
tus, suojausluokka sekä kaapelireittien tilavaraukset muita suunnittelualoja varten ottaen
huomioon huolto- sekä turvallisuusnäkökohdat. [3.]
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selvittämiseen sekä laitteiden hankinnassa ja asennuksessa huomioitaviin paine-, läm-
pötila ja korroosio-olosuhteisiin. Perussuunnitteluun kuuluu myös mahdollisten häiriöi-
den vaikutusten minimoiminen ottaen huomioon kaapelityypit ja -reititykset sekä signaa-
litasot. Automaatiojärjestelmän ja kenttälaitteiden yhteensopivuus varmennetaan sekä
laajennusvara huomioidaan. [3.]
Perussuunnittelun aikana suoritetaan useita erilaisia teknisiä selvityksiä, joiden ratkai-
semiseksi instrumentointisuunnittelu toimii perussuunnittelun aikana laatuyhteistyössä
useiden eri suunnittelualojen sekä asiakkaan edustamien toimialojen, kuten käyttö- ja
kunnossapitohenkilökunnan kanssa.
Kaapelireitit selvitetään layout- ja putkistosuunnittelijoiden kanssa sekä kaapelireitteihin
liittyvät sähkösyötöt sähkösuunnittelun kanssa. Prosessissa käytettävät mittausmene-
telmät selvitetään prosessisuunnittelun kanssa. Laitevalinnat selvitetään yhteistyössä
asiakkaan käyttö-, huolto- ja kunnossapitohenkilökunnan kanssa, käyttötarkoitukseen
sopivien ratkaisujen saavuttamiseksi. Liitäntäkortit ja toimitusrajat selvitetään automaa-
tiosuunnittelijan kanssa. Järjestelmäkaappien sijoitus ja haalausreitit selvitetään raken-
nesuunnittelijan kanssa, jotta kaappien kuljettaminen kytkentätilaan sekä mahdollinen
myöhempi siirtäminen on mahdollista. Kenttälaitteiden ja automaatiojärjestelmän liitän-
täkorttien tulo/lähtöasteet määritetään automaatiosuunnittelijan kanssa kenttälaitteiston
ja automaatiojärjestelmän yhteensopivuuden saavuttamiseksi. Kenttäinstrumenttien ja -
laitteiden sähkösaatot sekä höyrysaatot käydään läpi sähkö- ja putkistosuunnittelun
kanssa yhteistyössä. [3.]
Laadukas perussuunnittelu mahdollistaa yksiselitteisen toteutussuunnittelun ilman suu-
rempia häiriötilanteita toteutuksen aikana. Hyvin toteutunut perussuunnittelu minimoi
myös laitevalikoiman sekä huomioi huoltoystävällisyyden teknisesti ja kohteen sijainnin
suhteen.
83.3 Toteutussuunnittelu
3.3.1 Automaatiosuunnittelu
Toteutussuunnittelun päätavoite on luoda toimiva ja joustava automaatio-ohjelma tehty-
jen kuvausasiakirjojen pohjalta. Toteutussuunnittelussa painopisteet tähdätään ohjelma-
rakenteen selväpiirteiseen esitystapaan. Ohjelmakuvaukset yksinkertaistetaan ottaen
huomioon järjestelmän ominaisuudet. Toteutussuunnittelun aikana määritellään laiteko-
koonpano yksityiskohtaisesti sekä valvomoratkaisut joissa huomioidaan selkeys, toimi-
vuus sekä käyttöhenkilökunnan työympäristön ergonomisuus ja muuhun viihtyvyyteen
vaikuttavat asiat. Järjestelmän liitäntöjen jako suunnitellaan järkevästi prosessiosittain
tietoliikenne- ja kaapelointitarve huomioiden. [3.] Toteutussuunnittelussa on myös huo-
mioitava, että kriittisten prosessiosien ohjaukset on varmennettu järjestelmässä, eli tar-
vittaessa kriittisten prosessiosien tietoverkot ovat kahdennettuja.
Toteutussuunnittelussa varmistetaan, että järjestelmä täyttää viranomaismääräysten
asettamat turvallisuusvaatimukset, noudattaen esimerkiksi sähköturvallisuusmääräyk-
siä, toimialakohtaisia määräyksiä sekä työsuojelumääräyksiä. [3.]
Laatuyhteistyö kohdistuu prosessin ohjauksen ja valvomolaitteiden sijoitteluun sekä nii-
hin vaikuttavien asioiden selvitykseen asiakkaan käyttöhenkilökunnan kanssa. Laadukas
toteutussuunnittelu mahdollistaa myöhemmät laajennus- ja muutostarpeet sekä hyvän
ohjelmiston ylläpidettävyyden. [3.]
3.3.2 Instrumentointisuunnittelu
Instrumentointisuunnittelun päätehtävä toteutussuunnittelussa on sijoittaa oikeat mitta-
ja toimilaiteratkaisut prosessille riittävän mittaus- ja säätötarkkuuden saavuttamiseksi.
Tavoitteena on myös tuottaa yksiselitteinen suunnitelma instrumentointiurakoitsijalle
asennuksia varten. Järjestelmälle luodaan häiriötön tiedonsiirto. Järjestelmäkaappien
sekä muiden laitteiden sijoitus ja kytkennät suunnitellaan asennus- ja huoltonäkökohdat
huomioiden. [3.]
Painopisteet toteutussuunnittelussa kohdistuvat kenttäinstrumenttien tasaiseen jakoon
kenttäkoteloihin laajennusvarat huomioiden. Instrumentteja sijoittaessa otetaan huomi-
oon mittaus- ja säätötekniset vaatimukset, prosessiolosuhteet sekä käyttö- ja huoltotoi-
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häviöt huomioiden. [3.]
Laatuyhteistyössä toimitaan LVI- ja layout/putkistosuunnittelun kanssa. Instrumentointiin
ja kytkentätiloihin liittyvä ilmanvaihto selvitetään LVI-suunnittelun kanssa. Kenttäinstru-
menttien ja -laitteiden sijoitus ja prosessiyhteet selvitetään layout/putkistosuunnittelijan
kanssa. [3.] Laadukas toteutussuunnittelu mahdollistaa yksiselitteisen ja toimivan asen-
nuksen sekä huomioi laajennus- ja muutosvaran.
3.4 Asennus ja käyttöönotto
Asennus- ja käyttöönottovaiheessa suunnittelun aikana määritetty kenttälaitteisto ja au-
tomaatiojärjestelmä asennetaan suunnittelukohteeseen, eli esimerkiksi prosessiin tai lin-
jastoon. Asennukset suoritetaan suunnittelun tuloksena tuotettujen dokumenttien perus-
tein. Asennuksen ja käyttöönoton ohessa järjestelmälle ja laitteistolle tehdään käyttöön-
ottotestit, joista yleisimmät käytettävät ovat FAT-testi (Factory Acceptance Test) ja SAT-
testi (Site Acceptance Test). [1.] Asiakkaan käyttö- ja huoltohenkilöstön osallistuminen
testeihin on erittäin tärkeää toiminnallisuuden hahmottamiseksi ja ohjeiden muodosta-
mista varten.
3.5 FAT- ja SAT-testaus
FAT-testi on automaatiojärjestelmälle suoritettava toiminnallisuustesti, jonka laitetoimit-
taja suorittaa asiakkaan edustajan kanssa laitetoimittajan tiloissa ennen suunnittelukoh-
teeseen toimitusta [1]. FAT-testin tarkoituksena on välttää virheelliset ja yhteensopimat-
tomat kokoonpanot sekä mahdolliset häiriöt järjestelmässä tavoitteena kalliiden korjaus-
ja muutostöiden ennaltaehkäisy suunnittelukohteessa [4]. FAT-testissä ilmenneet häiriöt
ja viat ovat huomattavasti tehokkaampaa ja taloudellisempaa korjata laitetoimittajan ti-
loissa.
Hyväksytyn FAT-testauksen jälkeen suoritetaan SAT-testi, jolla pyritään testaamaan jär-
jestelmän toimintakuvausta vastaava toimivuus oikeissa olosuhteissa, oikeita raaka-ai-
neita käyttäen. SAT-testin tarkoituksena on myös todeta, että toimivuus vastaa laitetoi-
mittajan FAT-testissä todennettua toimivuutta toimituksen jälkeen. [4.]
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3.6 Projektin osapuolet
Suunnitteluprojektissa on suunnitteluorganisaation lisäksi muita toteutuksen kannalta
välttämättömiä osapuolia, joita esitellään lyhyesti seuraavissa alaluvuissa:
3.6.1 Asiakas
Asiakas on ulkopuolisena rahoittajana toimiva osapuoli, joka toimii projektin vastaanot-
tajana. Asiakkaan vastuulla on sanella ehdot ja vaatimukset projektille. Asiakkaalta saa-
daan myös tarvittavia lähtötietoja projektille. [1.]
3.6.2 Laitetoimittaja
Laitetoimittajan tehtävänä on toimittaa projektikohteeseen hankittavat laitteet ja järjestel-
mät. Suunnitteluorganisaatio lähettää lähtötietojen perusteella tarjouspyyntöjä, jolloin lai-
tetoimittajat tulevat kilpailutetuiksi ja projektin laitehankinnat saavat ensimmäiset kustan-
nusarviot. [1.]
3.6.3 Suunnitteluorganisaatio
Suunnitteluorganisaatiossa on useita eri suunnittelualoja, kuten automaatiosuunnittelu,
instrumentointisuunnittelu, sähkösuunnittelu, rakennesuunnittelu ja prosessisuunnittelu.
Jokaisen suunnittelualan tuottamasta dokumentoinnista syntyy projektin lopputulos,
jonka perusteella suunniteltava kohde toteutetaan. [1.]
3.6.4 Urakoitsija
Urakoitsija toimii projektin toteuttavana osapuolena. Urakoitsijan organisaatio koostuu
eri toimialojen asentajista, työnjohtajista ja asiantuntijoista. Urakoitsija toteuttaa projektin
suunnitteluorganisaation tuottamien dokumenttien perusteella. [1.]
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3.6.5 Viranomaiset
Suunnitteluprojektiin kuuluu myös joukko viranomaisia, joiden tehtävänä on valvoa pro-
jektin asettamia vaatimuksia ja lakeja, kuten ympäristöasetuksia ja turvallisuuslakeja. Vi-
ranomaiset myöntävät projektikohteelle rakennusluvan. [1.]
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4 Teollisuuden tiedonsiirtoverkot
4.1 Tiedonsiirtoverkoista
Teollisuuslaitoksissa käytettävät tietoverkot ja kenttäväyläverkot ovat muodostumassa
yhä tärkeämmiksi tekijöiksi prosessien ohjaamisessa ja tuotannonohjauksessa sekä hal-
linnassa. Tietoverkkojen teknologia on kehittynyt jatkuvasti suorituskykyisemmäksi ja
monipuolisemmaksi, mutta vastaavasti myös mutkikkaammaksi, joten sen hallinta suun-
nittelussa, käyttöönotossa, käytössä ja ylläpidossa on tullut haasteelliseksi.
Teollisuustietoverkkojen rooleja ovat muun muassa nopea ja laajan tiedon välittävä tie-
donsiirto. Suurena kustannuksien säästävänä etuna on myös huomattavasti edullisempi
ja vähäisempi kaapelointitarve, kun kallis yleensä häiriö- ja Exi-suojattu kuparinen inst-
rumenttikaapelointi on korvattu Ethernet- tai valokuitutiedonsiirtoverkolla. Teollisuustie-
toverkko mahdollistaa myös laajemman datan keruumahdollisuuden mittaus- ja toimilait-
teilta sekä mahdollistaa myös kentällä sijaitsevien laitteiden huoltoliikenteen eli esimer-
kiksi parametroinnin muutokset ja tallennuksen valvontajärjestelmän puolelta.
4.2 Verkkoarkkitehtuuri
Tiedonsiirtoverkkoa kuvataan yleensä fyysisenä ja loogisena rakenteena. Fyysistä tai
loogista rakennetta kutsutaan yleensä topologiaksi. Fyysisellä topologialla kuvataan tie-
donsiirtoverkon osien kytkennällistä suhdetta (kuva 1.) ja loogisella topologialla verkon
tietoliikenteen muodostamaa rakennetta.
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Kuva 1. Fyysiset verkkotopologiat [5]
4.3 IP, Internet-protokolla
IP-protokolla on verkkokerroksessa toimiva tietopaketteja välittävä protokolla. IP-proto-
kollan tehtävänä on reitittää tietopaketit IP-osoitteiden perusteella ja määritellä peruspa-
ketin koko sekä optioiden käyttö pakettien yhteydessä. IP-protokollan avulla tietopaketit
voivat kulkea mitä tahansa reittiä ja mahdolliset vastauspaketit voivat myös palata eri
reittiä. Verkon laitteet on nimetty IP-osoitteilla, joiden avulla tieto saadaan lähetettyä oi-
keaan kohteeseen. Nykyisin käytetyn IP-version IPv4 mukainen IP-osoite on 32-bittinen,
eli 4-tavuinen. Jokainen tavu voidaan määrittää arvolla väliltä 0-255, kuten IP-osoit-
teessa 192.168.1.32. [6.]
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4.4 Lähiverkkotyypit
4.4.1 Väylätopologia
Väylätopologia on vanhin Ethernet-verkkotyyppi. Väylätyyppisessä verkossa kaikki ver-
kon solmut ovat liitetty yhteiseen kaapeliin, joten verkossa siirtyvä data välittyy kaikille
verkossa oleville solmuille. Solmun liittäminen kaapeliin tapahtuu väliotolla (engl. tap).
Väliotto toimii galvaanisena haaroituksena ja sen rakenne vaihtelee verkon median mu-
kaan.  Signaalin vaimentamiseksi ja heijastumisen estämiseksi kaapelin molemmissa
päissä on päätevastus tai toisessa päässä segmentin liittävä silta. [7.] Kenttäväylät kuten
Profibus DP toimivat väylätopologian periaatteella. (kuva 2.)
Väyläverkon rakentaminen on helppoa, sillä siitä voidaan poistaa solmuja ja lisätä uusia
solmuja sekä pidentää verkkoa lisäämällä uusi väyläpala ulommaisen päätevastuksen
tilalle. Väylän maksimipituuteen päästään käyttämällä vahvistinta (repeater), joka toistaa
tulevan signaalin sähköisesti vahvistettuna. [7.]
Kuva 2. Väylätopologian rakenne. [8]
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4.4.2 Tähtitopologia
Nykyaikaiset kytkimillä toteutetut tietoverkot ovat tähtiverkon tyyppisiä. Tähtiverkossa jo-
kainen solmu on omassa haarassa, eli verkko on hajautettu (kuva 3.). Haaroitus kytke-
tään käyttämällä kytkintä tai keskitintä. Keskittimellä haaroitettu verkko ottaa kaikkien
solmujen lähettämät signaalit vastaan ja välittää sen kaikille tähtiverkon solmuille, kun
taas kytkimellä haaroitettu verkko vastaanottaa signaalin miltä tahansa verkon solmulta,
mutta ohjaa signaalin vain sille tarkoitettuun osoitteeseen. Tähtiverkkoja voidaan yhdis-
tää laajemmaksi useamman tähtiverkon verkkokokonaisuudeksi käyttämällä useampia
kytkimiä. [7.]
Tähtiverkossa solmut on kytketty omina haaroina kytkimeen, joten ne ovat riippumatto-
mia toisistaan, eli yksittäisen laitteen vikaantuminen ei vaaranna tietoliikenteen jatku-
mista verkossa. Tähtiverkkoa kannattaa soveltaa tilanteissa, joissa kytkettävät laitteet
ovat lähellä toisiaan.
Kuva 3. Tähtitopologian fyysinen rakenne. [5]
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4.4.3 Rengastopologia
Rengasverkko muodostuu joukosta solmuja, jotka toimivat toisilleen toistimina (kuva 4.).
Signaalit liikennöivät vain yhteen suuntaan, joten jokainen solmu vastaanottaa signaa-
leja ja lähettää niitä eteenpäin. Rengasverkon toimiakseen jokaisen solmun on pystyt-
tävä vastaanottamaan, lähettämään ja hävittämään dataa. Datan hävittäminen toteute-
taan joko vastaanottajaksi tarkoitetulla solmulla tai datan lähettäneellä solmulla datan
saapuessa takaisin rengasverkkoa pitkin. Näistä vaihtoehdoista jälkimmäinen on pa-
rempi ja varmempi. [7.]
Nykyajan Ethernetillä voidaan toteuttaa aktiivisia rengasverkkoja, jossa kaikki solmut on
kytketty toisiinsa, joten tietoliikenne voidaan ohjata vaihtoehtoista reittiä, mikäli jokin ren-
gasverkon verkkoyhteyksistä katkeaa. Tämä varmentaa tietoliikenteen jatkuvuuden vi-
katilanteessa. Rengasverkkoja kannattaa rakentaa pitkien tietoliikenne-etäisyyksien
vaatimissa sovelluksissa, eli esimerkiksi tehdasalueen runkoverkossa.  (Liite 1.)
Kuva 4. Rengastopologian fyysinen rakenne. [5]
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4.4.4 Puutopologia
Puutyyppisellä verkolla tarkoitetaan useammasta väyläverkosta koostuvaa verkkokoko-
naisuutta. Väyläverkko on jaettu useammaksi väyläksi, jotka yhdistyvät yhteiseen pää-
tevahvistimeen. Puutopologialla tarkoitetaan myös useammasta tähtiverkosta koostuvaa
tietoverkkoa (kuva 5.). Isompien kohteiden tietoverkkojen osat haaroittuvat yleensä puu-
maiseksi verkkokokonaisuudeksi. [7.] Isot tehtaiden tietoverkot ovat yleensä useista täh-
tiverkoista koostuvia puutopologisia verkkoja.
Kuva 5. Laajennetun tähtitopologisen puuverkon rakenne. [5]
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4.5 Tietoverkon laitteet
4.5.1 Reititin (engl. Router)
Reititin on laite, jonka tehtävänä on hallita IP-tason protokollat ja välittää tehokkaasti
tietoa tietoverkon eri osien välillä (kuva 6.). Reititin on siis aina osallisena vähintään kah-
dessa verkossa. Reititin on huomattavasti älykkäämpi laite kuin alemman verkkotason
laitteet ja kykenee monimutkaisempiin toimintoihin, kuten eri protokollia käyttävien verk-
kojen tiedonvaihtoon ja reitittämiseen siten, että tiedonsiirrolle valitaan paras reitti otta-
malla huomioon mm. reitin minimipituus, reitin nopeus ja reiteille annettuihin prioriteet-
teihin. Reitittimet ovat myös yhteensopivia valokuituyhteyksille ja voivat toimia myös me-
diamuuntimina parikaapeliyhteyksien ja valokuituyhteyksien välillä. [6.]
Kuva 6. Teollisuudessa käytettävä reititin ja reitittimen symboli. [9]
4.5.2 Kytkin (engl. Switch)
Kytkin on siltaratkaisuna toimiva laite, joka yhdistää pakettikytkentäisiä verkon osia kuten
laitteita, jolloin syntyy siirtoyhteystasolla toimiva verkko (kuva 7.). Kytkin on hyvin suori-
tuskykyinen moniporttinen silta, joka kykenee itsenäisesti suodattamaan pois tarpeetto-
mien vastaanottavien solmujen tietoliikenteen ja ohjaamaan liikenteen tarkoitetuille vas-
taanottaville solmuille samanaikaisesti. [7.] Kytkimistä on olemassa myös yksinkertais-
tettuja malleja, joita ei voi konfiguroida ja ne toimivat ainoastaan tietoverkkoon yhdistä-
vänä osana laitteille.
Kytkimiä on kahden tasoisia, L2 ja L3. L2-tason kytkimet välittävät liikennettä pelkästään
MAC-osoitteiden perusteella, eli ne eivät voi liikennöidä kahden VLAN-verkon välillä. L3-
tason kytkimet ovat tehokkaampia ja niissä on hieman reitittimen ominaisuuksia. Tämä
mahdollistaa L3-kytkimelle liikennöinnin kahden IP-verkon välillä.
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Kytkimellä on määritetty osoitetaulu, jonka perusteella se voi verrata vastaanottajan lä-
hettämää MAC-osoitetta ja ohjata lähetetyn paketin eteenpäin oikeaan porttiin sille tar-
koitetulle vastaanottajalle [7]. Kytkimet mahdollistavat myös erilaisia protokollia tai no-
peuksia käyttävien verkkojen yhdistämisen. Kytkin voi myös toimia mediamuuntimena,
eli käytännössä kytkimellä voidaan esimerkiksi muuttaa valokuituyhteys parikaapeliyh-
teydeksi.
Kuva 7. Teollisuudessa käytettävä mediamuuntimena toimiva kytkin ja kytkimen symboli. [10]
4.5.3 Palomuuri (engl. Firewall)
Palomuuri toimii tietoverkossa eristävänä komponenttina ja usein myös samanaikaisesti
reitittimenä, joka rajoittaa kahden verkon välistä liikennöintiä [6]. Esimerkkitapauksessa
voidaan kuvata, että palomuurilla suojataan tehtaan tietoverkkoon välittyvää tietoliiken-
nettä, ulkopuolisen palvelimen verkosta. Palomuurilla voidaan myös rajoittaa suojatusta
verkosta välittyvää tietoliikennettä ulospäin [6].
4.5.4 Toistin (engl. Repeater)
Toistin on yksinkertainen laite, joka vastaanottaa tulevan tietoliikennesignaalin ja lähet-
tää sen sähköisesti vahvistettuna ja muuntamattomana eteenpäin (kuva 8.) [6]. Toisti-
men avulla voidaan pidentää tietoliikenneyhteyksiin käytettäviä maksimikaapelipituuk-
sia, kuten yli 100 metrin pituista parikaapeliyhteyttä.
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Kuva 8. Toistin. Lähde: [11]
4.5.5 Kuitupaneeli (engl. Fibre Optic Patch Panel)
Kuitupaneeli on passiivinen laite, johon valokuitukaapeliyhteys päätetään ja ohjataan
seuraavalle laitteelle kuten päätelaitteelle, kytkimelle tai reitittimelle (kuva 9.). Tätä kyt-
kentää kutsutaan ristikytkennäksi.
Kuva 9. Kuitupaneeli. [12]
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4.6 Automaatiojärjestelmien laitteet
4.6.1 Hajautettu ohjausjärjestelmä, DCS
DCS-järjestelmä (engl. Distributed Control System) on hajautettu prosessiautomaatiojär-
jestelmä, joka on hyvin tyypillinen ohjausjärjestelmä etenkin vaativissa ja monipuolisissa
prosesseissa. DCS-järjestelmä koostuu yleensä prosessiasemista (engl. process cont-
roller), valvomoasemista (engl. workplaces tai HMI-clients), järjestelmäväylistä (engl.
system network), konfigurointiasemista (engl. konfiguration stations) sekä tiedonhallinta-
asemista (engl. database) [13]. (kuva 10).
Hajautetussa järjestelmässä prosessiohjauksen reaaliaikainen tietokanta on hajautettu
sijoittamalla prosessiasemat kunkin ohjattavan prosessin lähistölle. Prosessiasemat ky-
kenevät suorittamaan itsenäisesti prosessiyksikkönsä instrumenteilta saatujen mittaus-
tietojen käsittelyn sekä säätöarvojen laskennan ja lähettämisen omassa prosessiyksi-
kössään. Tällöin prosessiyksiköiden mittaustietoja ja säätöarvoja ei tarvitse lähettää pi-
demmän etäisyyden päähän keskustietokoneelle prosessoitavaksi, vaan toiminnot ta-
pahtuvat prosessiyksikkökohtaisissa prosessiasemissa, jotka lähettävät keskusvalvo-
moon tarvittavan tiedon prosessin ohjausarvoista. [13.]
DCS-ohjauslaitteet ovat yhteensopivia sarjaliikenteisien kenttäväylien kanssa, kuten
Profibus DP/PA ja Modbus. Tämä mahdollistaa erilaisten kenttätason aliverkkojen, kuten
sarjaliikenteisen taajuusmuuntajaverkon tai hajautetun I/O-moduulin integroinnin DCS-
järjestelmäkokonaisuuteen.
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Kuva 10. DCS-järjestelmän verkkohierarkia. [14]
4.6.2 Ohjelmoitava logiikkaohjain, PLC
Ohjelmoitava logiikkaohjain (engl. Programmable Logic Controller) on mikroprosessori-
pohjainen kompaktin kokoinen tietokone, jota käytetään erilaisten prosessien ja järjes-
telmien ohjaamiseen. Toiminta perustuu tietokoneeseen ohjelmoidusta sovelluksesta,
joka ohjaa tulo- ja lähtösignaaleja. Näitä signaaleja kutsutaan input- ja output-signaa-
leiksi. I/O-moduulit voivat olla hajautettuja moduuleja esimerkiksi kenttäväyläyhteydellä
tai PLC:hen integroituja kortteja. Automaatiojärjestelmä voi koostua yhdestä tai useam-
masta PLC-yksiköstä. Useamman PLC:n järjestelmissä PLC-yksiköt on yhdistetty kent-
täväylä- tai Ethernet-yhteydellä. Ethernet-yhteys on suositeltava nykyajan ratkaisu yksi-
köiden välillä suuren nopeuden ja monipuolisemman tiedonkäsittelyn ansiosta.
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Analogiset input-signaalit voivat olla mittaustietoja esimerkiksi antureilta ja analogiset
output-signaalit ohjausarvoja toimilaitteille. Analogiset signaalit käyttävät yleensä mil-
liampeeri (mA) -viestiä tai jänniteviestiä 2-johdinkytkennällä. Digitaaliset signaalit ovat
taas binäärisiä jänniteviestejä. Digitaalista input-viestiä voidaan käyttää esimerkiksi an-
tureiden tilatietoina ja digitaalisia output-signaaleja esimerkiksi magneettiventtiilien oh-
jaamiseen.
4.7 Kaapelointi
4.7.1 Kierretty parikaapeli
Kierretty parikaapeli on hyvin yleinen ja edullinen tiedonsiirrossa käytetty kaapelityyppi
(kuva 11.). Nykyisen CAT6-tyypin parikaapeliyhteydellä voidaan saavuttaa 1000 Mb/s
nopeus 100 metrin matkalla. Yleisin käytetty liitintyyppi parikaapelille on RJ-45. Parikaa-
peleita valmistetaan sekä häiriösuojaamattomana (Unshielded Twisted Pair, UTP) että
häiriösuojattuna (Shielded Twisted Pair, STP). Suojatun parikaapelin käyttö on tarpeel-
lista silloin, kun suojaudutaan esimerkiksi muuntajien, voimavirtakaapelien, oikosulku-
moottorien ja valokaarien synnyttämien sähkömagneettisten kenttien tiedonsiirrolle ai-
heuttamilta häiriöiltä. [15.]
Kuva 11. Teollisuudessa käytettävä parikaapeli RJ45-liittimellä ja häiriösuojatun parikaapelin ra-
kenne. [16]
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4.7.2 Optinen valokuitukaapeli
Valokuitukaapeli eroaa parikaapelista siten, että tiedon välittämisessä sähköisen signaa-
lin sijaan valokuitukaapelissa kulkee valosignaali, joka mahdollistaa huomattavasti suu-
remman kaistanleveyden. Valokuitukaapeli sisältää ohuita lasista tai muovista vedettyjä
kuituja, jotka johtavat valoa, mikä mahdollistaa nopeasti etenevän signaalin (kuva 12.)
[17]. Valosignaali tuotetaan optisella lähettimellä tyypillisesti led-lampulla tai laserilla.
Kahden vastaanottimen välissä toimiva valokuituyhteys toteutetaan yleensä kuituparilla
niin, että ensimmäinen kuitu lähettää signaalin vastaanottimelta toiselle vastaanottimelle
ja toinen kuitu vastaanottaa toiselta vastaanottimelta tulevan signaalin.
Kuva 12. Valokuitukaapelin rakenne. [18]
Valokuitutyyppejä on kaksi erilaista, yksimuotokuitu (engl. single mode) ja monimuoto-
kuitu (engl. multimode). Valokuitukaapeleita valmistetaan myös hybridi-malleina, jotka
sisältävät molempien tyyppien kuitupareja.
Yksimuotokuidussa valo etenee suoraan kuidun päästä päähän 0,005 - 0,01 mm pak-
sussa ytimessä (kuva 13.). Yksimuotokuitu kykenee pidempiin siirtoetäisyyksiin kuin mo-
nimuotokuitu, mutta kaapelissa käytettävän lasimateriaalin on oltava erittäin puhdasta ja
täten yksimuotokuitu on ratkaisuna kalliimpi. [17.]
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Monimuotokuidussa valo etenee heijastumalla sekä taittumalla kuidun ytimen ja lasikuo-
ren rajapinnasta (kuva 13.). Monimuotokuituja voidaan valmistaa myös muovista, joten
muovikuiduilla voidaan toteuttaa lyhyempiä tiedonsiirtoetäisyyksiä edullisesti. [17.]
Kuva 13. Multimode- ja Singlemode-valokuitukaapeleiden toimintaperiaatteet. [19]
Teollisuudessa käytettävät valokuitukaapelit koostuvat useista kuitupareista, jotka ovat
yleensä yhdistelmätyyppisiä. Yhdistelmätyyppisessä kaapelissa on sekä yksimuotokui-
tuja että monimuotokuituja. Esimerkiksi 24SM/24MM-kaapelissa on 24 singlemode-kui-
tua ja 24 multimode-kuitua.
4.8 Verkkohierarkia
Tuotantolaitoksen tai -prosessin automaatiojärjestelmässä on tyypillisesti kolme hierak-
kista verkkotasoa: kenttälaitetaso (engl. Field Network), ohjaustaso (engl. Control Net-
work) sekä hallinnollinen taso (engl. Client Network) [20]. Automaatiojärjestelmän ylä-
puolella on vielä 4. taso, jolla sijaitsee yrityksen yleinen toimistotason tietoverkko, eli
toisin sanottuna intranet. (kuva 14.)
Kenttälaitetaso on prosessin lähin taso, joka sisältää instrumentoinnin eli anturit ja toimi-
laitteet. Ohjaustasolla sijaitsevat automaatiojärjestelmä (DCS tai PLC), PC-pohjaiset
säätimet, käyttöliittymät sekä kytkentäkaapit. Ylimmällä tasolla eli hallinnollisella tasolla
sijaitsevat tuotannonhallinta- ja tiedonkeruujärjestelmä eli MES (Manufacturing Execu-
tion System) sekä historiatietokanta (engl. Database). [20.]
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Kuva 14. Tyypillinen tuotantolaitoksen automaatioverkon hierarkia. [21]
Tietoverkot voidaan kahdentaa turvallisuustoimenpiteenä kahdella rinnakkaisella ver-
kolla. Verkon kahdennus toteutetaan kahdella rinnakkaisella kytkimellä tai reitittimellä
jotka konfiguroidaan toimimaan niin, että normaalitilanteessa vain toinen verkko on käy-
tössä ja vikatilanteessa tietoliikenteen jatkuminen varmennetaan siten, että toisen tieto-
verkon kaatuessa toiminta jatkuu toista rinnakkaista tietoverkkoa käyttäen. (kuva 15.)
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Kuva 15. Kahdennetun automaatioverkon 3-tasoinen hierarkia. [22]
Tiedonsiirtotarpeet ja suorituskykyvaatimukset verkoille vaihtelevat järjestelmätasojen
mukaan. Alimmalla tasolla kerralla siirretyn tiedon määrä on vähäistä, joten vasteajan on
oltava lyhyt. Ylemmillä tasoilla tietoa siirretään paljon kerrallaan, kun taas vasteajan no-
peuden kriittisyys on pienempi. [20.] Tasojen välisten vaatimuksien eroavaisuuksien ta-
kia jokaisella tasolla käytetään omanlaista, tarpeenmukaista verkkoa. Alimmalla tasolla
vastajoissa puhutaan millisekunneista ja ylemmällä tasolla sekunneista.
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5 Kenttäväylät ja laiteverkot
5.1 Kenttäväylät teollisuudessa
Kenttäväylät ovat olleet automaation näkökulmasta suuren mielenkiinnon kohteena jo
1990-luvun alusta, mutta niiden käyttöä on alettu laajentaa ja soveltaa vasta myöhemmin
2000- ja 2010-lukujen aikana. Kenttäväylä on käsitteenä ja automaatioalan terminä ny-
kyisin keskeisesti esillä, mutta siitä ei kuitenkaan löydy yleisesti hyväksyttyä ja täsmäl-
listä määrittelyä. Kenttäväylät on päädytty käsittelemään osana laiteverkkoja, joissa väy-
lätekniikka edustaa tärkeintä verkkojen toteutusteknologiaa. Laiteverkot ja kenttäväyliin
liittyvä teknologia on parhaillaan hyvin voimakkaan kehityksen ja muutoksen kohteena.
Erityisesti teollisuuden Ethernet (Industrial Ethernet) ja sen keskenään kilpailevat usei-
den eri laitevalmistajien ratkaisut ja standardointipyrkimykset muodostavat vaikeasti hal-
littavan ennakointi- ja toteutuskyvykkyyden suunnittelun ja käytön kannalta. [7.]
5.2 Kenttäväylän toimintaperiaate ja käyttökohteet
Kenttäväylä (engl. Fieldbus) on sarjaliikenteinen, kaksisuuntainen ja digitaalinen tietolii-
kenneyhteys, jolla voidaan yhdistää kenttälaitteita kuten antureita, toimilaitteita sekä
moottorinohjauksia. Kenttäväylä voidaan kuvitella lähiverkkona (LAN) kenttäinstrumen-
teille eli laitetason verkkona, joka muodostuu yhdestä tai useammasta väyläsegmentistä.
Useammista väyläsegmenteistä muodostuva verkko voi olla puurakenteinen. [7.] Digi-
taalista kenttäväylää käyttämällä instrumentoinnissa perinteinen mA-signaalikytken-
nässä tarvittava kuparikaapelointi ja A/D-muunnos voidaan korvata kenttäväylän pari-
kaapeloinnilla ja älykkäällä lähettimellä. (kuva 16.)
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Kuva 16. Kuvaus analogisen mA-viestin kaapeloinnin ja kenttäväyläkaapeloinnin eroavaisuu-
desta. [13]
Kenttäväylälle on useita eri valmistajien standardeja, kuten eniten esiintyvät Profibus- ja
Modbus-standardit. Standardisoinnin ansiosta kenttäväylät ovat yhteensopivia hyvin laa-
jalle määrällä eri laitevalmistajien instrumentteja ja automaatiojärjestelmiä, joten niitä voi-
daan käyttää lähes rajoituksetta prosesseissa laitevalmistajasta riippumatta. Tässä
työssä esitellään Profibus-kenttäväylää tarkemmin luvussa 5.3.
Kenttäväylä voidaan ymmärtää helpommin kuviteltuna esimerkiksi tieliikenteenä, jossa
ohitus on kiellettyä. Väylälle voidaan liittyä pääliittymistä ja poistua erkanemisliittymistä,
etenemisen ollessa aina vakionopeutettua. Näin ollen etäisyyksien keston arviointi on
mahdollista ja liikenne ruuhkautuu aina datan lisääntyessä. [7.]
30
Kenttäväylää käytetään laiteverkkotasolla ja yleisiä käyttökohteita ovat esimerkiksi:
· moottorinohjaukset
· hajautetut I/O-moduulit
· kenttäinstrumentit
· paikalliset käyttöliittymät
· monitorointijärjestelmät
· turvaväylät
5.3 Profibus DP/PA
Profibus on avoin kenttäväylästandardi, joka on kehitetty Saksassa 1980-luvun lopussa
ja julkaistiin käyttöön vuonna 1989 [23]. Profibus-kenttäväylä on laitetoimittajasta riippu-
maton ja sitä voidaan soveltaa kaiken tyyppisissä prosesseissa. Profibus-kenttäväylä on
hyvin yleinen ratkaisu teollisuudessa, johon törmää usein tällä hetkellä toimivissa tuo-
tantolaitoksissa. Profibus-kenttäväylästä löytyy kaksi versiota, jotka ovat Profibus DP ja
Profibus PA [23]. Profibus PA:ta käytetään yleensä alahaaran verkkona Profibus DP:n
yhteydessä, jolloin verkkojen yhdistäminen tapahtuu DP/PA Coupler -mediamuuntimella.
Profibus-standardi määritellään OSI-mallissa kolmelle tasolle, 1, 2 ja 7. (kuva 17.). OSI-
mallin tasojen tehtävistä kerrotaan tarkemmin seuraavissa luvuissa.
Kuva 17. Profibus-protokollan OSI-malli. [23]
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Ensimmäinen eli fyysinen taso määrittelee kenttäväylän fyysisen tiedonsiirron. Profibus
käyttää digitaalista sarjaliikennettä häiriösuojatulla 2-johdinkaapeloinnilla, joka liitetään
RS485-liitännällä [23]. Profibuksessa käytettävät RS458-liittimet on varustettu päätevas-
tuksilla häiriöiden estämiseksi. RS485-väyläsegmentit voivat olla maksimissaan 1 km:n
pituisia, mutta vain hitailla tiedonsiirtokapasiteeteilla. Väyläsegmentin pidetessä yhtey-
den tiedonsiirtokapasiteetti, eli nopeus hidastuu. Nopean tiedonsiirtokapasiteettien väy-
läsegmentit voivat olla 100 m pitkiä (kuva 18.). [24.] Tiedonsiirtoyhteys voidaan toteuttaa
myös valokuitukaapeloinnilla tai langattomalla verkkoyhteydellä (WLAN).
Kuva 18. Tiedonsiirtokapasiteetin ja segmentin pituuden suhde. Lähde: [24]
Toinen taso eli siirtoyhteystaso määrittelee väyläliitynnän ja tietoturvamäärittelyn. Siirto-
yhteystason tehtävänä on siis huolehtia, että väylälaitteet lähettävät tietoa oikeassa jär-
jestyksessä. Profibus käyttää master-slave (isäntä-orja) cyclic polling -metodia, johon on
sovellettu myös valtuudenvälitys eli token ring -metodi. [23.] Master-tason laitteet ”pol-
laavat” eli kutsuvat slave-tason laitteita, jotka vastaavat takaisin mastereille. Useamman
master-laitteen järjestelmässä pollaus-vuoro määritetään tokenilla, eli token (valtuus)
kiertää aina master-laitteiden ringissä ja sen omaavalla on pollausvuoro slave-laitteille.
(kuva 19.) [25.]
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Kuva 19. Master-slave-metodin periaate. [25]
Seitsemäs taso eli sovellustaso määrittelee toiminnot, palvelut sekä rajapinnan sovelluk-
selle ja sisällön viestinnälle. Profibus käyttää määrittelyyn Profibus DP -viestintäproto-
kollaa, joka on sama kaikille sovelluksille.
Profibus DP:n sovelluskerros koostuu kolmesta protokollasta: DP-V0, DP-V1 ja DP-V2.
DP-V0 on välttämätön kaikissa Profibus-järjestelmissä ja sisältää perustoiminnot kuten
syklisen tiedonsiirron, väylän käynnistyskomennon sekä väylädiagnostiikan. DP-V1 si-
sältää asyklisen tiedonsiirron, eli hälytystiedon ja järjestelmätilan hallinnan. DP-V2 sisäl-
tää lisätoimintoja joita käytetään korkeanopeuksisissa järjestelmissä, kuten servo-oh-
jaukset ja turvajärjestelmät. Kaikki Profibus-laitteet tukevat DP-V0-protokollaa, DP-V1 ja
DP-V2 ovat vaihtoehtoisia. [24.]
5.3.1 Profibus DP
Profibus DP (Decentralized Peripherals) -kenttäväyläteknologiaa käytetään nopeisiin tie-
donsiirtotarkoituksiin antureille sekä toimilaitteille ja on tarkoitettu erityisesti kunnonval-
vonnan tarkkailuun ja huoltoyhteyksiin. Yleinen käyttökohde Profibus DP:lle on hajaute-
tut I/O-moduulit ja moottoreiden taajuusmuuttajat. Profibus DP -kenttäväylä kykenee tie-
donsiirrossa 12 Mbit/s nopeuteen asti. [23.]
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5.3.2 Profibus PA
Profibus PA (Process Automation) -kenttäväyläteknologiaa käytetään älykkäiden kenttä-
laitteiden liittämiseen erityisesti räjähdysvaarallisten tilojen prosessinohjausjärjestel-
missä. Profibus PA käyttää IEC61158-2:n mukaista MBP (Manchester Bus Powered) -
tiedonsiirtoa. Laitteiden käyttöjännite tuodaan väyläkaapelissa virransyöttöä rajoittaen
siten, että räjähdysolosuhteet voidaan välttää. Profibus PA -väylän jännitetasoa on seu-
rattava Exi-vaatimusten mukaisesti. Profibus PA -segmentin laitteiden maksimi luku-
määrä on rajoitettu 32 kappaleeseen ja tiedonsiirtonopeus selvästi Profibus DP-väy-
läsegmenttiä hitaampi (31,25 kbit/s). [24.]
5.3.3 Profinet
Profinet on Profibus-teknologian kanssa samaan tuoteperheeseen kuuluva teollisuus-
Ethernet-teknologia, jossa aikakriittiset toiminnot on tehty mahdollisiksi reaaliaikaisilla
protokollalisäyksillä. Ei-aikakriittisen TCP/IP-tiedon lisäksi Profinet mahdollistaa reaaliai-
kaisen ja syklisen tiedonsiirron samaan aikaan samassa väylässä ilman, että reaaliaikai-
nen tiedonsiirto häiriintyy. Tämä tarkoittaa sitä, että Profinetiin liitetyt laitteet voivat kom-
munikoida keskenään samassa lähiverkossa muiden laitteiden kanssa, häiritsemättä nii-
den toimintaa.  Reaaliaikaisen tiedon siirtäminen on myös mahdollista tahdistetusti, jol-
loin vasteajat riittävät vaativiinkin liikenneohjaussovelluksiin. Vasteaika voi olla jopa alle
yhden millisekunnin. [26.] Profinetia käytetään yleensä järjestelmien välisessä tiedonsiir-
rossa, kuten DCS-järjestelmän prosessiasemien välillä tai PLC:iden välillä (kuva 20.).
Profinet pohjautuu Ethernet-protokollaan, jolloin langaton tiedonsiirto on myös mahdol-
lista. Kaapelointi on myös edullista ja helppoa, koska Profinet käyttää tavallista Ethernet-
kaapelointia.
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Kuva 20. Kuvaus laiteverkon hierarkiasta. [27]
5.3.4 Optinen muunnin (engl. Optical link module, OLM)
Optinen muunnin on laite, joka muuttaa esimerkiksi laitetasolla olevan sarjaliikenteisen
kenttäväyläyhteyden valokuituyhteydeksi (kuva 21.). OLM:ia käytetään usein kun halu-
taan siirtyä esimerkiksi laitetason Profibus-kenttäväylästä valokuituverkkoon. Tämä
muunnos mahdollistaa pidemmät yhteysetäisyydet prosessialueella.
Kuva 21. Siemens Profibus OLM, Optinen muunnin. [28]
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5.3.5 DP/PA-kytkinlaite (engl. DP/PA Coupler)
Profibus DP:n ja PA:n yhdistäminen voidaan toteuttaa yksinkertaisella kytkimellä, joka
yhdistää Profibus DP -väyläsegmentin räjähdysvaaralliseen tilaan soveltuvaan Profibus
PA -väyläsegmenttiin (kuva 22.). Yksinkertaisella coupler-laitteella yhdistetyt DP- ja PA-
segmentit ovat niin sanotusti läpinäkyviä toisilleen, eli kullakin PA-orjalaitteella on oltava
ainutlaatuinen osoite, jotka eivät saa olla päällekkäisiä DP-segmentin laitteiden osoittei-
den kanssa. Jotkut yksinkertaiset couplerit toimivat vain alhaisilla Profibus DP:n tiedon-
siirtonopeuksilla, esimerkiksi Siemens DP/PA-Coupler edellyttää 45,45 kbit/s nopeutta
DP-segmentille toimiakseen. Markkinoilla on olemassa kuitenkin myös nopeita couple-
reita. [24.]
Kuva 22. DP/PA Couplerilla yhdistetty DP- ja PA-segmentti. [24]
5.3.6 Siemens DP/PA -linkkimoduuli (engl. DP/PA Link Module)
Siemensin valmistamalla DP/PA-linkkimoduulilla toteutetussa yhdistelmässä linkkimo-
duuli toimii orjatason laitteena DP-segmentissä ja isäntätason laitteena PA-segmentissä
(kuva 23.). Näin ollen linkkimoduulilla on oltava orjaosoite, jonka kautta DP-segmentin
isäntälaite käyttää PA-segmenttiä. Tämä menettely mahdollistaa sen, että PA-segmentti
on oma verkkonsa, joten PA-laitteiden osoitteet voivat olla päällekkäisiä DP-segmentin
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laitteiden kanssa. Päällekkäiset osoitteet segmenteissä mahdollistavat myös yli 126 lait-
teen yhdistämisen verkkoon. Lisäksi DP-segmentti voi toimia täydellä nopeudella 12
Mbit/s riippumatta PA-segmentin nopeudesta. [24.]
Kuva 23. Siemens DP/PA Link Module Network. Lähde: [24]
5.4 HART-protokolla (Highway Addressable Remote Transducer)
HART-protokolla on niin sanottu hybridi kenttälaiteprotokolla, eli yhdistelmä analogiselle
ja digitaaliselle automaatioviestinnälle. Käytännössä se mahdollistaa, että analogisen ta-
sajännitteisen mA-viestin rinnalla voidaan lähettää digitaalinen viesti. HART-protokol-
lassa digitaalisen viestin tarkoitus on lähettää muun muassa vikadiagnostiikkaa ja laite-
tietoja. Älykkäät kenttälaitteet sisältävät HART-valmiuden ja HART-kommunikointi on
myös saatavilla DCS-järjestelmään esimerkiksi konfigurointiasemalle. HART-viestintä on
kaksisuuntaista, joten sillä voidaan myös asettaa esimerkiksi parametreja kenttälaitteille.
[29.]
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6 Teollisuuden tietoverkkojen tietoturvallisuus
Tietoturvallisuusriskit ovat nousseet nykyaikana huomattavasti suuremman huomion
kohteeksi yritystoiminnassa sekä teollisuudessa ja vaativat myös huomattavasti enem-
män suunnittelua ja varautumista. Tästä tilanteesta on kehittynyt käsite kyberturvalli-
suus. Kyberturvallisuus tarkoittaa osa-aluetta, jolla pyritään sähköistetyn ja verkotetun
yhteiskunnan turvallisuuteen. Kyberturvallisessa ajattelussa pyritään ehkäisemään ja va-
rautumaan sähköistettyjen ja verkotettujen järjestelmien aiheuttamiin vaikutuksiin yhteis-
kuntien kriittisiin toimintoihin, kuten energiantuotantoon ja teolliseen tuotantoon. [30.]
Teollisuuslaitoksen liittäminen tietoverkkoon ja tuotantolaitoksen eri tasojen tietoverkko-
jen välisen liikennöinnin mahdollistaminen tuo mukanaan useita erilasia hallittavuus- ja
tietoturvariskejä. Kun prosessin ohjaukselle kriittinen automaatiotason verkko yhdiste-
tään toimistotason verkon kanssa, niin ei-toivottu tietoliikenne eli esimerkiksi ulkoisen
osapuolen tunkeutuminen on myös helpommin mahdollista esimerkiksi toimistotason
kautta suoraan automaatioverkon tasolle [30]. Nykypäivänä tietoturvakoulutus on oleel-
linen osa yrityksen henkilöstön tai uusien työntekijöiden perehdytyksissä.
6.1 Tietotekniset uhat
Tietotekniset uhat ovat yleensä ohjelmistoperäisiä, kuten viruksia tai haittaohjelmia. Va-
koiluohjelma on yleinen esiintyvä haittaohjelma, jolla tunkeudutaan tietojärjestelmään ja
päästään käsiksi yritykselle arkaluonteiseen dataan. Haittaohjelma tai virus voidaan
myös tallentaa ulkoiseen USB-muistitikkuun, jolloin se aktivoituu kytkettäessä mihin ta-
hansa automaatio- tai yritysverkon tietokoneeseen.
6.2 Ulkoiset palvelut
Nykyajan ohjelmoitavat automaatiojärjestelmät mahdollistavat erilaisten palvelu- ja laite-
toimittajien etäliitynnän tuotantolaitoksien tietoverkkoihin, mikä lisää huomattavasti tuo-
tantolaitoksen ulkoista tietoliikennettä. Ulkoiset toimittajat tarjoavat muun muassa kun-
nossapito- ja optimointipalveluita järjestelmiinsä, jotka toteutetaan etäyhteyksillä.
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Pahimmassa tapauksessa tuotantolaitoksen verkon ulkopuolinen ei toivottu käyttäjä voi
päästä käsiksi prosessille kriittisen ohjausverkon tasolle etäreitin kautta ja aiheuttaa pro-
sessiautomaation ohjauksessa vakavia virheitä ja toimintahäiriöitä, jotka voivat johtaa
isoihin tuotannollisiin tappioihin ja yrityksen resurssien menetyksiin. Ulkoisten etäyhteyk-
sien turvallisesta muodostamisesta kerrotaan lisää luvussa 5.2. Hyvän tietoturvan saa-
vuttamiseksi on olemassa teknisiä keinoja, joita esitellään luvuissa 6.1 ja 6.2.
6.3 DMZ, Demilitarized Zone
Hyvin toteutettu ja suojattu isomman mittakaavan tietoverkko on varustettu niin sanotulla
eteisverkolla (engl. demilitarized zone), joka sijaitsee luotetun sisäverkon ja ulkoisen pal-
velinverkon välissä. Eteisverkko toteutetaan useiden palomuurien avulla oman luotetun
sisäverkon ja ei-luotetun ulkoisen verkon välille, jolloin ne eivät ole suorassa kommuni-
koinnissa keskenään. DMZ-verkko on konfiguroitu niin, että alempi luotettu verkko voi
syöttää eteisverkon tietokantaan valitun ja rajatun määrän haluttua tietoa ja ulkoiselle
palvelinverkolle on määritelty rajattu tieto, jota se voi tiedustella. DMZ-verkon toiminnan
varmentamiseksi se voidaan myös kahdentaa käyttämällä useampaa palomuuria ja kyt-
kintä. (kuva 24.) [31.]
Kuva 24. DMZ-verkolla varustetun automaatioverkon hierarkia. [32]
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Automaatioverkko voidaan toteuttaa myös kaksivaiheisella DMZ-verkoituksella. Tässä
tapauksessa automaatioverkolla ja toimistoverkolla on omat DMZ-vyöhykkeet, jolloin jul-
kisen verkon kautta tunkeutuminen on vieläkin haasteellisempaa ja tulisi toteuttaa kah-
den DMZ-verkon läpi. (kuva 25.) [31.]
Kuva 25. DMZ-verkolla varustetun tietoverkon hierarkia. Lähde: [31]
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6.4 VPN, Virtual Private Network
Virtual private network, eli virtuaalinen erillisverkko on salattu virtuaalinen yhteys esimer-
kiksi kahden tietoverkon välillä tai yksityiseltä tietokoneelta johonkin tietoverkkoon (kuva
26.). Salatulla yhteydellä varmistetaan, että arkaluonteinen tieto liikkuu turvallisesti aino-
astaan edellä mainittujen osapuolien välillä. [33.] Esimerkiksi laitetoimittajan ja tuotanto-
laitoksen välinen huoltoyhteys toteutetaan käyttämällä VPN-tekniikkaa, jolloin se pysyy
yksityisenä kaikelle muulle tietoliikenteelle.
VPN-yhteys muodostaa niin sanotun VPN-tunnelin toimipisteiden tai etäkäyttäjän ja toi-
mipisteen välille. Tunneloinnissa kehys kapseloidaan (engl. encapsulation) toiseen ke-
hykseen, joka sisältää reititystiedon, jonka avulla tietopaketti voidaan reitittää vain sille
tarkoitettuun osoitteeseen. Kun tietopaketin siirto on tapahtunut, niin kapselointi pure-
taan (engl. unencapsulation) vastaanottajan päässä. [33.]
Kuva 26. VPN-yhteys kahden toimipisteen tietoverkkojen välillä. [33]
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7 Tietoverkkosuunnittelu
7.1 Tietoverkkosuunnittelun päätehtävä
Teollisuustietoverkkosuunnittelun päätehtävänä on suunnitella laitoksen fyysinen runko-
verkko, joka yhdistää laitekannan ja järjestelmät toisiinsa sekä mahdollistaa sujuvan tie-
donsiirron suunniteltavan laitoksen tarpeisiin. Suunnittelun aikana tuotetaan riittävä ja
tarkka dokumentointi verkon kytkennöistä ja kaapeloinnista asennustöitä varten. Suun-
nittelussa on huomioitava laitoksen eri osien tiedonsiirtotarpeet ja laitteiden sekä järjes-
telmien yhteensopivuudet. Tietoverkkojen konfigurointi painottuu pääasiassa laitetoimit-
tajien ja tietoverkkoyhtiöiden vastuulle. Suunnittelun on kuitenkin oltava tiiviissä yhteis-
työssä laitetoimittajien, loppuasiakkaan ja tietoverkkoyhtiöiden kanssa yhteensopivan ja
käyttövarman tietoverkkoratkaisun saavuttamiseksi.
7.2 Suunnittelun haasteet
Tietoverkkosuunnittelun suuri haaste on se, että tietoverkot ovat nykyään hyvin laajoja
ja niihin liitettävä laitekanta on niin laaja, että esisuunnittelussa ei voida vielä saada rea-
listista kuvaa verkkoon liitettävistä laitteista ja aliverkoista. Suunnittelun edetessä ilme-
nee yleensä laitteita, joita asiakas haluaa lisätä tietoverkkoon. Lähtötiedot verkkoon lii-
tettävistä laitteista myöhästyvät, koska tietoa kuituverkkoon liitettävistä laitteista ei saada
asiakkaalta riittävän ajoissa. Myös tiedonkulku on suuri haaste verkkosuunnittelussa.
Tietoverkko kokonaisuudessaan on hyvin laaja ja moniosainen, joten siinä vaaditaan hy-
vin laajaa tietotaitoa ja osaamista kokonaisuuden hahmottamiseksi. [34.]
7.3 Laatuyhteistyö
Tietoverkkosuunnittelussa on syytä kiinnittää huomiota laitekannan kartoittamiseen hy-
vissä ajoin, jotta toteutusvaiheessa ei tulisi enää verkkoon lisättäviä laitteita. Suunnittelu
vaatii aktiivista tiedonvaihtoa laitetoimittajien kanssa verkkoyhteensopivuuksien varmis-
tamiseksi. Tietoverkkosuunnittelun aikana on myös erittäin tärkeää, että loppuasiakkaan
puolelta tietoverkoista vastaava henkilö on mukana suunnittelussa ja toteutuksessa.
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Loppuasiakkaan läsnäolo suunnittelun aikana varmistaa, että tietoverkot toteutetaan asi-
akkaan vaatimalla tavalla ja tietoverkon hallinta sekä ylläpito on mahdollista ja sujuvaa
asiakkaan omassa ylläpito-organisaatiossa myös suunnittelun ja toteutuksen jälkeen.
7.4 Suunnittelun kulku
Runkoverkon suunnittelu aloitetaan tutkimalla suunniteltavan laitoksen layout-piirus-
tusta, jonka perusteella arvioidaan, millä alueilla on eniten laitteistoa ja tietoliikennöintiä.
Pääprosessialueilla laitekanta on laaja, kun taas prosessin reuna-alueilla se on vähäi-
sempi, joten tiedonsiirtorunkoverkon valokuitukaapeleiden sekä keskuksien mitoitus ja
sijoitus tulee huomioida aluekohtaisesti. [34.] Esiselvityksessä arvioidaan, minkä tyyppi-
siä tietoverkkoja suunniteltavaan kohteeseen halutaan. (Liite 1)
Yleisiä verkkotyyppejä, jotka pystytään päättämään jo esiselvitysvaiheessa, ovat
· palohälytysjärjestelmän verkko
· kulunvalvontaverkko
· kameraverkko
· sähkönsyöttöjärjestelmän verkko
· tiedonsiirron runkoverkko
Suunnittelun edetessä perussuunnitteluun ja toteutussuunnitteluun laiteratkaisut kuten
esimerkiksi DCS-järjestelmän toimittajat varmistuvat, joten aliverkkojen kytkentöjen do-
kumenttien suunnittelu voidaan aloittaa (liite 2.). DCS-järjestelmän laitetoimittaja suun-
nittelee järjestelmän väyläverkon, joka asettaa vaatimukset runkoverkolle. Aliverkkojen
liittäminen runkoverkkoon tuottaa suurimman työn tietoverkkosuunnittelun aikana. Do-
kumenttien on annettava liityntätiedot useiden eri tasojen verkoista, joita kohteeseen to-
teutetaan.
Dokumentit antavat asennustiedot esimerkiksi seuraaville asioille:
· optisten muuntimien liitynnät
· kytkimien ja reitittimien liitynnät
· automaatiojärjestelmien liitynnät
· kuitupaneelien kytkennät
· laiteverkkojen liitynnät
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· huoltoverkkojen liitynnät
· taloautomaation liitynnät
· prosessiasemien liitynnät
· valokuitujen ristikytkennät
· I/O-moduulien liitynnät
· turvalogiikoiden liitynnät
· sähkönjakelujärjestelmän (IEC) liitynnät
[34.]
7.5 Tiedonsiirtoverkon dokumentit
Tietoverkkosuunnittelun tuottamat dokumentit ovat piirikaaviotyyppisiä piirustuksia sekä
kytkentätaulukoita, jotka antavat tarkan ja havainnollistavan kuvan verkon fyysisistä kyt-
kennöistä. Dokumenteista voidaan hahmottaa tietoverkon kaapelointi ja verkon laitteet.
Dokumenttien tavoitteena ja vaatimuksena on mahdollistaa verkon asennus ja kytkentä,
sekä mahdollistaa verkon ylläpito- ja muutostoiminnot.
7.6 Tiedonsiirtoverkkojen suunnitteluohjelmistoista
Tiedonsiirtoverkkojen piirustuksien tuottamiseen käytetään graafisia suunnitteluohjel-
mia, kuten Autocad ja Microsoft Visio. Dokumentit perustuvat loogisiin piirikaaviotyyppi-
siin kuviin, joiden perusteella voidaan hahmottaa fyysisen tietoverkon laitteistojen väli-
nen kaapelointi ja niihin liittyvät kytkennät. Hyvin toteutettu dokumentointi antaa kuvan
suunniteltavasta kohteesta ja sen tiedonsiirtoverkon etenemisestä eri alueilla.
Piirustusdokumenttien tuottamista graafisilla suunnitteluohjelmilla voidaan tehostaa tie-
tokantapohjaisella sovelluksella, joka generoi useita piirustuksia tietokantaan määritetty-
jen tunnuksien perusteella. Tietokantapohjaisen generointisovelluksen avulla voidaan
vähentää yksittäisten piirustusten luomiseen tarvittavaa ajankäyttöä.
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Tietokantasovellukseen voidaan määrittää esimerkiksi seuraavia tunnuksia:
· kaapelinumerointi
· prosessiohjaimien positiotunnukset
· kytkimien ja reitittimien positiotunnukset
· osastotunnukset
· kytkentätilojen tunnukset
· valokuituparien tunnukset
· kilpiluettelo
· optisien muuntimien positiotunnukset
· kuitupaneelien tunnukset
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8 Yhteenveto
Tietoverkkojen osuus teollisuuden automaatiossa tulee olemaan seuraavien vuosikym-
menien aikana yhä suuremmassa roolissa. Tietoverkkoteknologian kehitys on erittäin
nopeaa, joten ajan tasalla pysyminen vaatii jatkuvaa opiskelua ja työskentelyä alan pa-
rissa. Sarjaliikenteisistä kenttäväylistä tullaan siirtymään yhä enemmän teollisuuden Et-
hernet-ratkaisuihin, mikä monipuolistaa mutta myös samalla monimutkaistaa laitteiden
ja järjestelmien toimintaa. Myös big datan keruu ja sen hyödyntäminen tulevat olemaan
merkittävä asia tulevaisuudessa ja vaikuttaa myös tietoverkkojen suunnittelutyöhön.
Työssä päästiin hyvään peruskäsitykseen teollisuuden tietoverkoista, kenttäväylistä ja
niiden tarjoamista ominaisuuksista. Tämän työn aikana selvisi, että tietoverkkosuunnit-
telun yhtenä suurena haasteena on teknologiassa ajan tasalla pysyminen ja tietoisuus
eri tietoverkkoteknologioiden yhteensopivuuksissa. Toisena haasteena johon pitää kiin-
nittää huomiota, haluan mainita projektin aikana käytävän tiedonvaihdon laitetoimittajan
ja asiakkaan kanssa. Päätelmieni perusteella haluan painottaa, että tietoverkkosuunnit-
telussa tulisi siis olla tiiviissä yhteistyössä laitetoimittajien ja asiakkaan kanssa järjestel-
mien tarjoamien ominaisuuksien hyödyntämiseksi sekä toimivien järjestelmäkokonai-
suuksien toteuttamiseksi. Tiiviillä tiedon vaihdolla on myös suora vaikutus sujuvan suun-
nittelutyön ja dokumentoinnin saavuttamiseksi. Työn suurimmaksi haasteeksi koin vai-
keasti löydettävän materiaalin aiheeseen ja hyvin laajan insinöörityöaiheen rajaamisen
sopivaksi.
Lopuksi haluan kiittää automaatiosuunnitteluosaston osastopäällikkö Pasi Haravuorta ja
insinöörityön ohjaajaa Pauli Aholaista mahdollisuudesta ja luottamuksesta uuden vaati-
van osa-alueen tehtävään sekä tuesta ja asiantuntevista ohjeista työtä varten. Kiitän
myös insinöörityön valvojana toiminutta lehtori Jukka-Pekka Piristä asiantuntevista neu-
voista ja kommenteista työhön. Kiitän myös työtovereitani asiantuntevista ohjeista ja tu-
esta työtä varten. Haluan kiittää myös sähkösuunnittelija Roope Grönroosia hänen an-
tamastaan haastattelusta ja ohjeista tietoverkkosuunnitteluun sekä projekti-insinööri
Pauli Aholaista hänen antamistaan neuvoista ja materiaaleista.
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Liite 1
1 (2)
Tehtaan runkoverkon verkkokaavio
Tässä liitteessä sisältävällä dokumentilla kuvataan tehtaan runkoverkon rakennetta ja
siihen liittyvien osastojen järjestelmiä ja aliverkkoja.
Verkkokaavion lyhenteet ja käsitteet:
ACCESS CONTROL Kulunvalvontajärjestelmä
CAMERA SYSTEM Kamerajärjestelmä
CR01 Prosessiasema
FIRE ALARM Palohälytysverkko
IEC SERVER Sähkönjakelun valvontajärjestelmän palvelin
IEC IEC Sähkönjakelun valvontajärjestelmä
IT NETWORK IT-verkko
MOTOR CONTROLLING SYSTEM Moottorinohjausjärjestelmä
NC01, NC02, NC10 Network Cabinet / Size
WLAN Wireless Local Area Network
12MM/12SM 12 Multimode/24Singlemode Fiber Cable
24MM/24SM 24 Multimode/24Singlemode Fiber Cable
48MM 48 Multimode Cable
48SM 48 Singlemode Cable
AFD
VAIHE
Liite 2
1 (2)
Automaatioverkon rakennemalli
Tässä liitteessä on Microsoft Visiolla luotu käsitystä antava luonnos DCS-järjestelmän
tietoverkon fyysisestä rakenteesta. Kuva ei ole toimivasta järjestelmäkokonaisuudesta,
vaan sen tarkoitus on antaa käsitys verkkokaavion koostumuksesta. IP-osoitteet ovat
keksittyjä ja mallikaaviosta puuttuu paljon oleellisia tietoverkon laitteita järjestelmän toi-
minnan kannalta.
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